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Uvod

Podle statistik z roku 2014 se v 100% podnikovych siti vyskytuje mimo béZného provozu i provoz
zpasobeny nezddoucim software (srov. , ). Mnoho moderniho ne-
Zadouciho software vyuzivé ke své ¢innosti internetové sit€, af uz jako prostfedku sifeni, pro komunikaci
s fidicim (C&C) serverem ¢i napiiklad pro DDoS utoky. Klasicky antivirovy software spoléha na systémy
pravidel a databazi znamého malware k detekci tohoto neZadouciho software. V neddvné dobé se zacaly
vyskytovat pokusy o automatizaci antivirového software a vyuZiti metod umélé inteligence a strojového
uceni. Tato prace ma za cil najit klasifikdtor sitového provozu, ktery je schopen o daném klientu urcit, zda
je nakaZzen néjakym neZadoucim software, a to pouze z vnéjsiho pozorovani sifového provozu takového
klienta bez moznosti fyzického pfistupu k danému zafizeni. Takovy pfistup umoZiiuje snadné nasazeni
napfiklad v podnikovych sitich v podobé klasifikatoru zabudovaného do sifovych prvka dané organizace,
efektivné chraniciho vSechny klienty na této siti bez nutnosti instalace specidlniho software na cilova za-
fizeni. Cilem této prace je najit pomoci metod strojového uceni klasifikator sifového provozu pracujici na
urovni jednotlivych sifovych spojeni, urcujici, zda tato sifova spojeni pochdzeji z béZné aktivity klienta,
¢i zda jsou dtisledkem aktivity malware komunikujiciho po siti. Machlica et al., navrhli systém pro
automatickou detekci tohoto malware pomoci techniky ndhodnych lest. I tento pfistup v§ak spoléhd na
ru¢né navrzené piiznaky jako prvni fazi popisu cilové destinace probihajiciho sifového spojeni. S tim se
poji nékolik nevyhod tohoto pfistupu — ru¢ni ndvrh piiznaki je velmi ¢asové ndrocny, ¢asto spoléhd na
techniku pokus-omyl a neni zaruceno, Ze se zvySujici se sloZitosti moderniho malware bude stile moz-
né navrhnout dobte fungujici pfiznaky. Vzhledem k tomu, Ze aktivita a mnoZstvi vyskytl jednotlivych
nezadoucich programi se v soucasné dobé méni velice rychle v fadu tydni, neni zaruceno, po jak dlou-
hou dobu bude sada ruéné navrZenych piiznaki efektivni, neZ bude zapotiebi najit novou. Cilem price
je navrhnout plné automaticky klasifikator bez ru¢né navrZenych ¢asti, fesici vySe popsané problémy.
Tento klasifikator bude vyhodnocen na souboru dat z redlného sifového provozu, ¢itajicim vice jak jednu
miliardu sifovych spojeni, a srovnén s nejlep$im pfedchozim modelem feSicim stejny problém. Hlavnim
cilem préce je, aby navrZzeny automaticky klasifikdtor mél alespoii stejnou kvalitu jako srovndvany model
pouZivajici ru¢né navrZzené priznaky.

Pro feSeni této dlohy byl vybrdn ptistup pomoci tzv. multi-instanéniho uc¢eni. Multi-instan¢ni u¢eni
umozZiuje navrzenému modelu reflektovat hierarchickou strukturu adresy URL, kterd je pouZivédna ja-
ko vstupni identifikdtor cilové destinace sitového spojeni. Pro modelovani celych adres URL byl pristup
pomoci multi-instan¢niho ueni aplikovdn dvakrdt na sebe sama a ndsledné pozménén, aby odpovidal
struktufe a funkci jednotlivych ¢asti adresy URL. Pracuje se s predpokladem, Ze tato korespondence me-
zi vstupnimi daty a modelem tato data popisujicim pozitivné ovlivni kvalitu pfedstaveného klasifikatoru.
je méné vypocetné nirocny.

Soucdasti této prace je teoretické zavedeni multi-instanéniho uc¢eni pomoci mnozinového formalismu
a pomoci stochastického formalismu. Oba tyto formalismy poskytuji odliSny pohled na danou proble-
matiku. Ndsleduje popis paradigmat vyuzivanych v multi-instan¢nim ucenf a shrnuti hlavnich myslenek

7



predchozich praci vénujicich se mutli-instanénimu uceni. Déle je teoreticky popsdn navrZzeny model a jeho
odliSnosti od standardniho multi-instanéniho uceni. V kapitole 4 jsou popsdny metody pouZzité k zhod-
noceni kvality navrZzeného klasifikdtoru a k porovnéni s pfedchozimi pracemi na této dloze. Je srovnin
vliv nékterych parametri modelu na jeho kvalitu a vybrano nejlepsi nastaveni. V nésledujici kapitole jsou
poskytnuty vysledky praktického ovétfeni predstaveného modelu a srovnéni téchto vysledkl s nejlep$im
predchozim modelem.



Kapitola 1
Resena vloha

Resend tloha je problémem bindrni klasifikace, tedy problémem, kdy je cilem zatfadit objekty do
jedné ze dvou tiid, jezZ nazyvdme pozitivni a negativni, tedy navrhnout vhodnou klasifikaéni funkci, kterd
pro dany vstupni objekt ur¢i prislusnou tfidu. Vstupnimi objekty jsou v tomto piipad¢ adresy URL (srov.
Berners-Lee et al., ). Priklad takové adresy je na obrazku 1.1. Negativni tfidou se rozumi veskery
sifovy provoz, ktery je soucasti béZného provozu uZivatele-klienta a jim spusténych programd. Pozitivni
tiidou se rozumi sifovy provoz ktery pochézi z aktivit malware a neZadouciho software.

http://some.domain.org/path/to/file?key=val&other=val2&fin=3141

Obrazek 1.1: Adresa URL

Adresa URL se skldda z nékolika Casti, mezi béZné patii protokol (protocol), doména (domain nebo
host), port, cesta (path), dotaz (query nebo searchpart). Vzhledem k tomu, Ze protokoll je relativné

madlo a port se ve vétSiné piipadd neuddvd, lze tyto dvé Casti pominout a zabyvat se pouze doménou,
cestou a dotazem.

1.1 Struktura adresy URL

Berners-Lee et al., definuje abecedu (ddle oznacovanou 32) vSech moznych znakt v adrese URL

jako mald a velkd pismena anglické abecedy, ¢islaa znaky $-_ . +!*’ (), % ;/?: @ & =. Kazd4 adresa
URL je slovem abecedy 3 (ne vSak naopak). Vybrané tfi ¢4sti adresy URL jsou definovany ndsledovné.
Definice 1.1. Doména je podslovem adresy URL konstruovanym nésledovné: Pokud adresa URL obsa-
huje podslovo ://”’, doména zac¢ind za timto podslovem. V opa¢ném piipadé doména zacind na zacatku
adresy URL. Doména kon¢i pfed prvnim vyskytem znaku ”/” po zalatku domény, pfipadné na konci
adresy URL, pokud tato uz zadny znak ”/” neobsahuje.
Definice 1.2. Pokud je doména sufixem adresy URL, je cesta definovana jako prazdné slovo. V opacném
pfipadé je cesta definovdna jako podslovo adresy URL, zacéinajici za znakem /" ukoncujicim doménu.
Cesta konci pred prvnim vyskytem znaku ”?” po zacatku cesty, pfipadné na konci adresy URL, pokud
tato uz Zadny znak ”?” neobsahuje.

Definice 1.3. Pokud je doména nebo cesta sufixem adresy URL, je dotaz definovan jako prazdné slovo. V
opacném piipade je dotaz definovan jako sufix adresy URL zadinajici za znakem ~?”” ukoncéujicim cestu.
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http://some.domain.org/path/to/file?key=val&other=val2&fin=3141

Obrézek 1.2: Césti adresy URL

Na obrézku 1.2 je pfiklad déleni adresy URL. Doména ja zvyraznénd ¢ervenou barvou, cesta fialovou
a dotaz modrou.

KaZzd4 z téchto tif ¢4sti adresy URL se sama skldd4 z nékolika ¢4sti, obecné zvanych tokeny. Doména
se sklada z nékolika drovni majicich funkci tokent, lisicich se obecnosti a oddélenych znakem ”.”. Cesta
se sklada z tokend, které jsou ndzvy sloZek a soubort, jeZ jsou dotazovany, a jsou odd€leny znakem /.
Dotaz je tvofen tokeny tvaru kli¢—hodnota, oddélenymi znakem ”&”. Na obrdzku 1.3 je priklad tohoto

rozdé€leni, barvy koresponduji s obrazkem 1.2, rizné tokeny jedné ¢asti adresy URL se 1isi odstinem téze
barvy.

http:// .domain.org/path/to/file?key=val&other=val2&fin=3141

Obrézek 1.3: Cisti a tokeny adresy URL

> 9

Je zfejmé, Ze zaleZ{ na poradi tokeni domény, definuji totiZ “cestu” k cilovému serveru a jsou fazeny

od nejkonkrétnéjsiho k nejobecnéjSimu (srov. Mockapetris, ). Stejné€ tak u cesty zdvisi na potadi,
které definuje adresarové umisténi poZzadovaného souboru na serveru.

1.2 Vyhody pristupu pomoci MIL

Klasifika¢ni funkce byla realizovdna pomoci tzv. multi-instanéniho uéeni (MIL)', poprvé popsaného
v Dietterich et al., . Tento pfistup, podrobnéji popsany v kapitole 2, vychdzi z ptredpokladu, Ze vzorek
nelze reprezentovat vektorem o konstantni délce, ale sadou (dale zvanou taska) takovych vektort (dile
zvanych instance). Déle je pfedpokladano, Ze kazdou tasku, obsahujici nezndmy pocet instanci, je mozno
zaradit do néjaké tridy, pfestoze ne vSechny jeji instance nélezi do této tiidy. Adresu URL Ize povazovat za
takovou tasku pfi vyuZiti jejtho hierarchického modelu, nastinéného v sekci 1.1. Proto lze pfistup pomoci
multi-instan¢niho uceni aplikovat na tento problém.
model zaloZeny na ru¢né navrZenych ptiznacich. Vyménou za tuto nevyhodu v podobé zvétSené sloZitosti
implementacni je zmenSend sloZitost vypocetni. Multi-instancni model totiZ modeluje kazdou instanci
nejprve zvlast, a teprve poté nasleduje model pro cely vzorek. To v pfipadé€ pouZiti neuronové sit€ znamena
vyrazné méné propojeni neZ u srovnatelné plné propojené sif€ se stejnymi pocty neuronti ve stejnych
vrstvach. Dtlezitym rozdilem téz je, Ze narozdil od tohoto modelu je multi-instan¢ni model rozdélen do
dvou ¢asti (model pro instance a model pro tasky), pficemz ten samy instancni model je v rdmci jedné
tasky pouzit nékolikrat.

Multi-instan¢ni pfistup tedy dovoluje vytvofit model, jehoZ topologie odpovid4 hierarchické struktuie
adresy URL, je vypocetné mén€ ndro¢ny nez srovnatelny klasicky model a umoZiiuje opétovné pouZiti
nékterych ¢asti. To jsou diivody, proc byl tento pristup zvolen.

'resp. jeho specidlni varianta, bliZe popsan4 v kapitole 3
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1.3 Trénovaci a testovaci data

K trénovani a testovdni modelu byla pouzita data ziskand z Cisco Cloud Web Security. Tato data
predstavuji zdznamy HTTP provozu vice jak 100 spole€nosti v Sesti riiznych ¢asovych tsecich mezi lis-
topadem 2013 a bfeznem 2015. Datovy soubor je rozdélen na data urCend k trénovani a data urcend k
ovéfeni kvality navrZenych klasifikdtort. Oba tyto soubory jsou dédle rozdéleny na dvé ¢asti, z nichZ jedna
obsahuje pouze legitimni provoz a druhd obsahuje smés legitimniho provozu a provozu pochazejiciho z

¢innosti malware. Toto rozdéleni datového souboru je shrnuto v tabulce 1.1.

Tabulka 1.1: Souhrn pouzitych souborti dat

Pocet adres

Datovy soubor Legitimni{ Malware
Trénovaci legitimni 417 208 484 0
Trénovaci smés 17 390 889 34 359 733
Testovaci legitimni 1 522 255 052 0

Testovaci smés 2 855992 4 051 944




Kapitola 2

Multi-instanéni uéeni

V soucasné dobé existuji dva prevladajici pristupy k uceni z prikladt. Témi jsou uceni s ucitelem
(supervised learning) a uceni bez ucitele (unsupervised learning). Ueni s uCitelem mad za cil naudit se
spravné zatazeni prikladt do tfid z trénovacich prikladd, pro které jsou tyto tfidy znamé. Nasledné je toto
zafazeni roz§ifeno na nové, nezndmé piiklady. Uceni bez ucitele ma za cil naucit se odvodit strukturu
prikladt, kde tfidy nejsou zndmé ani pro trénovaci data. Oba tyto pfistupy predpokadaji, Ze piiklady
jsou reprezentovany vektory o konstantni délce. Dietterich et al., navrhli pfistup pomoci multi-
instan¢niho uceni (multi-instance learning, MIL), které rozsifuje metodu uceni s ucitelem na problémy,
ve kterych ptiklady nelze vyjadrit vektory o konstantni délce. Jednotlivé priklady v multi-instanénim uéeni
jsou reprezentovany taskami (bags), které mohou obsahovat libovolné mnozstvi objektt. Tfidy nemus{
byt zndmé na drovni té€chto objektd, staci pouze znalost tfid na drovni tasek.

Aby bylo mozné korektné matematicky popsat multi-instancni uceni, je zapotiebi zavést nékolik poj-
md z teorie mnozin.

2.1 MultimnoZiny

Knuth, definuje pojem multimnoZiny, tedy mnoziny, ve které se prvky mohou opakovat, nasle-
dovné.

Definice 2.1. Nechf A je mnozinaam : A — N. Uspofddanou dvojici (A, m) nazyvime multimnoZinou
nad mnozinou A. Pro a € A se m (a) nazyva multiplicitou (poctem vyskytti) prvku a. Pokud a € A,
fikdme, Ze a je prvkem multimnoZziny (A, m) a zna¢ime

a€ (Am)

Z faktu, Ze multimnoZina je roz$ifenim pojmu mnoZina, vychazi i znaceni, kdy multimnoZina mtze
byt definovdna vyctem prvkd, ve kterém je prvek opakovan tolikrét, jakd je jeho multiplicita.

Priklad 2.2. Multimnozinu ({a, b, c},{(a,2), (b,3),(c,5)}) zapisujeme jako {a,a,b,b,b,c,c,c,c, c}.
Poznamka 2.3. MnoZina je specidlnim pfipadem multimnoZiny, ve které md kazdy prvek multiplicitu 1.

Definice 2.4. Nechf A je mnoZina. MultimnoZina (B, m) je podmultimnoZinou mnoziny A, pokud plati
B C A. Zna¢ime (B, m) C A.

Je mozné roziitit i definici potenéni mnoZiny, bézné oznacované 24
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Definice 2.5. Nechf A je mnoZina. Jako mnoZinu vS§ech podmultimnoZin A oznacujeme mnozinu
PM(A) = {(B,m)| (B, m) je multimnozina A (B,m) C A}

Definice 2.6. Nechf B = (A,m) je multimnoZina, kde A je kone¢nd mnoZina. Definujeme velikost
multimnoZiny B jako
Bl = m(a)

a€cA

2.2  Multi-instan¢éni uceni

Multi-instanéni uéeni (srov. Dietterich et al., ) predpoklada existenci vstupnich objektl, naleZi-
cich obecné do vstupniho prostoru X. Déle je pfedpokladdna existence vystupnich objektd (tfid) z né&ja-
kého vystupniho prostoru ). Za tcelem klasifikace jsou jednotlivé vstupni objekty seskupeny do tasek,
definovanych nasledovné.

Definice 2.7. Nechf X je prostorem vstupnich objektti. Potom prostorem tasek je multimnoZina 5 spl-
fujici podminky

1. Bc PM(Xx)

2. (Vxe X)(FbeB)(xe€b)
Prvky prostoru tasek se nazyvaji taSkami.

Cilem mutli-instanéniho uceni je feSit problémy, ve kterych neni zndma spravna tfida pro vstupni
objety, avsak je zndma tiida prave pro tasky vstupnich objektt. Dietterich et al., ddvaji za ptiklad
multi-instan¢niho problému nésledujici dlohu:

Priklad 2.8. Dvefe od skladu v kancelati maji zdmek, od né€jZ maji klice vSichni zaméstnanci v kancelafi.
Kazdy zaméstananec ma svazek kli¢l, ze kterych prave jeden je od sdileného skladu. V kancelafi je ale
pouZivén tzv. systém generdlniho klice, tedy zatimco nékterym zaméstanctim slouZi kli¢ od skladu pouze
k otevieni skladu, jini pouZivaji stejny kli¢ nejenom k piistupu ke skladu, ale i k odemknuti jednéch, ¢i
dokonce vice dal$ich dveti. Nas{ tlohou (napfiiklad v roli zdmec¢nika) je najit nejobecnéjsi tvar, jaky kli¢
musi mit, aby odemkl dvefe od skladu. To by ndm umoznilo inspekci libovolného klice urcit, zda tento kli¢
odemkne sklad, ¢i ne. NaSe price je ale ztiZena tim, Ze zaméstnanci nejsou ochotni ndm ukdzat, ktery kli¢

/%0

z jejich svazku odemyka sklad, pouze nam predaji cely svij svazek kli¢d. Pristup ke skladu je omezen,
proto nemtizeme zadny z klic vyzkouset. Obecny tvar klice miZzeme odvodit pouze studiem ziskanych
svazki klich.

V tomto piikladu maji jednotlivé klice (resp. jejich popis n¢jakym vektorem piiznakl, popsanym v
kapitole 3.1) funkci vstupnich objektl, svazky klict jsou taskami. PfestoZe ma smysl se u kazdého klice
ptat, zda odemyk4 sklad, nenf tato informace k dispozici pro Zadny z kli¢d, pouze pro celé svazky. M4 také
smysl tvrdit o celych svazcich, Ze odemykaji (respektive neodemykaji) dvefe od skladu, pokud obsahuji
alespon jeden (respektive neobsahuji Zadny) kli¢, kterym lze sklad odemknout. Tim je zaveden pojem

tridy tasky, ktery Dietterich et al., definuji nasledovné:
Definice 2.9. Nechf X" je prostorem vstupnich objektti, ) je prostorem tfid, kde plati
(Ve e X)(Tly, € ))

Necht 5 je prostorem tasek. Nechf je v prostoru ) definovana funkce maximum. Potom tfidou tasky b € B
je
yp = max (y;) € Y
zeb
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Tato definice se jevi, jak bude déle ukazano, ve vétsiné piipadi pfinejmensim problematickou, nebot
velké mnoZstvi tloh (vCetné Glohy popsané v kapitole 1) pfedpoklada, Ze tiidy vstupnich objektti nejenom
nejsou zndmé, ale nejsou ani dobie definované.

2.3 Metody reseni multi-instancnich tloh

V nésledujici podkapitole jsou popsany tfi prevladajici pristupy k feSeni multi-instan¢nich problémd.
CelA tato podkapitola vychdzi z Pevny et al., , Pevny et al., a Amores,

2.3.1 Paradigma prostoru instanci

Paradigma prostoru instanci (Instance-space paradigm) je pivodnim piistupem k multi-instanénimu
uceni tak, jak jej popsali Dietterich et al., . Pfedpoklada existenci (neznamych) tfid pro vstupni ob-
jekty a vyuziva definice 2.9. Je predpokladana existence vystupnich objektl pro vSechny vstupni objekty
(odpovidajici instancim), pfestoZe tyto hodnoty nejsou znamé. Pro kaZdou tasku je pak predpokldddna

existence vystupniho objektu ;. Cilem metody je najit klasifikacn{ funkci f : X — ) a posléze urcit
yp = max (f (z))
xeb

Existuje mnoho pristupti vyuZivajicich paradigmatu prostoru instanci (srov. Andrews et al., a
C. Zhang et al., ). Nasleduje pfehled nejdileZzitéjSich z téchto pristupt.

BP-MIP (srov. Zhou; M.-L. Zhang, ) fesi problém bindrni klasifikace (tedy ) = {—1,+1}) a
piedpokladé vystup néjaké vrstevnaté neuronové sité (feedforward neural network) o;; pro j-ty vstupni
objekt v i-té taSce. Symbolem y;, je oznaCovéna tiida taSky b;. Ddle je definovdna chybové funkce pro
vstupni objekty

0 pro yp, =+1A 0ij = 0.5
Ei;j =40 pro wy, =—1A 0ij < 0.5
1(0;j —0.5)*  jinak

Pomoci této definice je definovana chybova funkce pro celé tasky jako !

B — min1§j§|bi| Eij Pro  yp, = +1
=
maxi<j<ip) Eij pro yp, = —1

A dale globalni chybova funkce jako
1B

E=) E
=1

Diky takto dobie definované chybové funkci Ize vyuZit k trénovani neuronové sité algoritmus zpétné pro-
pagace (backpropagation), modifikovany pro multi-instan¢ni uceni (modifikace popsdna v Zhou; M.-L.
Zhang, ).

EM-DD (srov. Q. Zhang et al., ) kombinuje EM (Expectation-maximization) algoritmus (srov.
Dempster et al., ) a DD (Diverse density) algoritmus (srov. Maron et al., ). Algoritmus EM-DD
vychazi z néjakého odhadu cilového bodu A v prostoru vstupnich objektd, tuto hypotézu h poté vylepSuje
EM algoritmem. V E-kroku je z kazdé tasky vybran jeden vstupni objekt, o némz se predpokladd, Ze ma
nejvetsi vliv na tiidu taSky. V M-kroku je vyuZito algoritmu gradientniho vzestupu (gradient ascent) k na-
lezeni nové hypotézy h’', kterd maximalizuje DD (h) (odpovidajici pravdépodobnosti, Ze h je skute¢nym
cilovym bodem). Opakovanim téchto krokd je hypotéza stile vylepSovana.

"Pavodni ¢lanek chybn& v mezich uvadi |b;| .
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2.3.2 Paradigma prostoru tasek

Paradigma prostoru tasek (Bag-space paradigm) omezuje predpoklady ulohy pouze na existenci
tiid na drovni tasek a zcela opousti pfedstavu existence tfid vstupnich objektl a s ni i definici 2.9. Pristup
pomoci paradigmatu prostoru taSek casto definuje néjakou vzdélenostni funkci (distance function) nebo
jadrovou funkci (kernel function), majici podobu

k:BxB— RS

Vzhledem k tomu, Ze neni zaveden pojem tfidy vstupniho objektu, ma hledand klasifikacni funkce tvar
f : B — Y aje hleddna pfimo v této podob¢.

Citation-kNN (srov.J. Wang et al., ) definuje pro tasky by, b2 € B pojem modifikované Hausdor-
ffovy vzdalenosti jako

H (b1, b) = min min |z =yl

Vv

Je vyuzit algoritmus k-nejblizsich sousedti (srov. Dasarathy, ), modifikovany o systém tzv. citaci, kde

kromé k-nejblizsich sousedt (zde nazyvanych reference) je definovdno i c-nejblizsich citujicich, kde za
c-nejblizsich citujicich instance x € b je povaZovano

Citers (z, ¢) = {z;| Rank (z;,z) < ¢ A z; € b}

Pro kazdou tasku je nasledovné pomoci Haudorffovy vzdalenosti nalezeno r-nejblizsich referenci a c-nejbliZsich
citujicich. Pokud je mezi témito referencemi a citujicimi dohromady vice pozitivnich taSek nez negativ-
nich, je taska oznacena za pozitivni. V opa¢ném piipad¢ je taska oznacena za negativni.
Citation-kNN je pouze jednim z pfistupii pomoci paradigmatu prostoru taSek. Mezi dal$i patfi J. Wang
et al., , Kwok et al., , Girtner et al., , Haussler, , Zhou; Sun et al., a Muandet
et al.,

2.3.3 Paradigma vloZeného prostoru

Pfi pouziti paradigmatu vloZeného prostoru (Embedded-space paradigm) jsou, stejné€ jako v pii-
padé paradigmatu prostoru tasek, pfedpoklady omezeny pouze na existenci vystupnich objektti na Grovni
taek. Je zde zavedena vkladajici funkce (embedding function) ¢ : B — X, kde X je né&jaky vstupni
prostor, ktery mtiZe, ale nemusi byt totoZny s prostorem X. Diky této funkci 1ze reprezentovat kazdou
tasku vstupnim objektem ¢ (b) € X a nasledné lze pouZit jakykoliv algoritmus pouZivany pfi klasickém
uceni s ucitelem. K nejjednodussim vklddajicim funkcim patii funkce minimum, maximum ¢i aritmeticky
prameér.

MILES (srov. Chen; Bi et al., ) predpoklada existenci néjakého slovniku vstupnich objektd D a
definuje vkladajici funkci jako miru podobnosti tasky s objekty ve slovniku, tedy jako

¢: B — R

definovanou po slozkach jako

¢ (b) =) k(v,d;) kde dj€D
x€b

kde

1 2
—ozle=dl” " hokud d je nejbliziim sousedem x v D

k(z,d) = {e

0 jinak
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Vybér vstupnich objektti ve slovniku D je provddén pomoci algoritmu 1-class SVM (srov. Zhu et al.,
), ktery ma ov§em nevyhodu v podobé velké vypocetni naroCnosti.
Mezi dalsi pfistupy pomoci paradigmatu vloZeného prostoru patfi napriklad Cheplygina et al., ,
Chen; J. Z. Wang, , Foulds, a M.-L. Zhang et al.,

2.4 Alternativni stochasticky formalismus

V nésledujici podkapitole je popsédn alternativni formalismus pro mutli-instan¢ni uéeni, prevzaty z
Muandet et al.,

Pro prostor vstupnich objekt X" nechf existuje méfitelny prostor (X', A), kde A je o-algebrou prostoru
X. Necht P¥ je mnoZzinou viech pravd&podobnostnich mér prostoru (X, A). Na kazdou tasku b pak lze
pohliZet jako na realizaci néjaké ndhodné veli¢iny s pravdépodobnostni distribuci P (py, yp), kde p, € P
je rozdéleni pravdépodobnosti instanci v b a y, € Y je tiida této tasky. Prostor vSech tasek lze zapsat jako

B = {l‘l‘ (V’L Gﬁ) (357, NPEPX)}

Hledan4 klasifika¢ni funkce je v tomto formalismu tvaru f : P¥ — ).

Je tedy predpokladem, Ze pravdépodobnostni distribuce jsou odlisné v zavislosti na tfidé, tj. v piipadé
bindrn{ klasifikace p; # p_ kde p; ~ P(p,+1) ap_ ~ P(p, —1).

Muandet et al., definuji jadrovou funkci na prostoru tasek, coz je v tomto stochastickém for-
Hilbertovym prostorem funkci X — R. Tento prostor je Hilbertovym prostorem reprodukujicim jadro k.
Daile necht je definované zobrazeni u jako

M:PX—>H:pr—>/k:(x,-)dp(x)
X

Pomoci tohoto zobrazent lze definovat jadrovou funkci K : P x P* — R jako

K (p,q) = (1t (p), 1 (q))y Z//k(fr,y)dp(ﬂf)dq (y)

2.5 Vyhody paradigmatu vloZzeného prostoru

Pro modelovani klasifikacni funkce dlohy popsané v kapitole 1 bylo pouZito paradigmatu vloZené¢ho
prostoru. Dle autorova nazoru nema smysl definovat pro jednotlivé ¢asti adresy URL, zda spadaji do po-
zitivni ¢i negativni tfidy, tfida je v této tiloze dobfe definovdna pouze na trovni celych adres URL. To je
ddvodem, pro¢ nebylo zvoleno paradigma prostoru instanci. Divody pro uprednostnéni paradigmatu vlo-
Zeného prostoru pred paradigmatem prostoru tasek jsou dva. Prvnim z nich je vyss$i vypocetni ndro¢nost
algoritmt vyuZzivajicich paradigmatu prostoru tasek. Vzhledem ke sloZitosti tilohy a mnozZstvi dostupnych
dat je vypocetni narocnost natolik ddleZita, Ze ovliviiuje i vybér algoritmu. Druhym diivodem je moZnost
pouziti standardnich algoritmi pro uceni s ucitelem pfi pouZziti paradigmatu vloZeného prostoru.
Pozndamka 2.10. Pevny et al., poukazuji na podobnost mezi paradigmatem prostoru tasek a paradig-

matem vloZeného prostoru, kde jaddrovou funkci 1ze chépat jako funkci vklddajici do néjakého Hilbertova
prostoru a naopak jadrovou funkci 1ze aproximovat skaldarnim soucinem v eukleidovském prostoru.



Kapitola 3

Pouzity model

Jelikoz dloha uvedend v kapitole 1 je dlohou, v niZ je adresa URL rozdélena na ¢4sti, a ty jsou posléze
rozdé€leny na tokeny, je na model pouZity k aproximaci klasifika¢ni funkce kladen poZadavek, aby reflekto-
val tuto hierarchickou strukturu vstupnich dat. Pouzity model vyuziva pfistupu pomoci multi-instan¢niho
uceni ', popsaného v kapitole 2, aplikovaného dvakrat na sebe sama. Tim je umoZnéno modelovat nejpr-
ve tfi vybrané ¢asti adresy URL (doménu, cestu a dotaz) z jejich tokend, a ndsledovné z téchto tii Casti
modelovat samotnou adresu URL. V nésledujici kapitole je pfedpokldddna zdkladni znalost fungovani
umélych neuronovych siti v rozsahu prvnich dvou ¢asti I. Goodfellow et al.,

3.1 Reprezentace adresy URL pomoci tasek vektoru

V kapitole 1 byla definovdna abeceda ¥ v§ech znakt piipustnych v adrese URL. KazZzdy token adresy
URL je slovem nad touto abecedou. Neuronové sité, které byly pouZity, vSak pottebuji vstup v podobé
vektoru ¢&isel, dale zvaného vektor priznaki (fearure vector). K tomu je pouzita funkce v, projektujici
tokeny do prvki eukleidovského prostoru R". Tim je definovan prostor vSech vektort priznakt jako

Xy =1 (3F) CR"

kde X* zna¢i mnoZinu viech slov nad abecedou X. Prostor B; ¢ PM (X1) je konstruovan tak, Ze kazda
taska v By odpovida vektorim pfiznakd tokend jedné ¢ésti jedné adresy URL. Za pouZiti paradigmatu
vloZeného prostoru, popsaného v kapitole 2.3.3, Ize najit néjakou vkladajici funkci

(Z)1251—>X2

kde A je opét néjaky vstupni prostor, ktery miiZe, ale nemusi byt totoZny s X;. Nad timto prostorem je
konstruovan prostor tasek Bo C PM (X,) tak, Ze kazdd taska v prostoru By odpovidd vektoriim piiznakii
ti{ ¢asti jedné adresy URL. Opétovnym pouZitim paradigmatu vloZeného prostoru lze nalézt vkladajici
funkci

¢2 1 By — X3

kde X3 je opét néjaky vstupni prostor, ktery obecné nemusi byt totoZny s prostory X7 a Xs. Tim je celd
adresa URL vyjadfena jednim vektorem pfiznakd z prostoru X3. Cela tato konstrukce je graficky znazor-
néna na obrdzku 3.1.

Iresp. jeho specidlni varianty, popsané v kapitole 3.2.

17
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http://some.domain.org/path/to/file?key=val&other=val2&fin=3141

Vektory piiznakii tokenii Vektory priznakii &sti URL Vektor piiznakii celé URL
P
some
P b1
domain — [ P . . ] Y — dy - dn

P
org
®
path
b1 ¢2 f

to Hl piz)...psf) ] — P1---Pn — Ul un — Y

~ id 3 3
file —
v T T
key=val
$1

P
other=val2 — [ ... ] } — a1 an

fin=3141

Obrézek 3.1: Model adresy URL

3.2 Modifikace MIL pro tuto dlohu

KaZzd4 adresa URL musi obsahovat doménu, ale i adresy, kterym chybi cesta nebo dotaz (nebo dokonce
cesta i dotaz), mohou byt validnimi adresami URL ve smyslu Berners-Lee et al., . Vzhledem k tomu,
jak byl prostor Bs konstruovan, je tedy ziejmé, Ze plati

(Vb€ By) (1< |b| < 3)

Ner 2 Mz

Chybgjici ¢4sti adresy URL je ale moZné reprezentovat jednim tokenem odpovidajicim prazdnému slovu?
abecedy . Diky tomuto rozsiteni 1ze pfedchozi odhad velikosti tasek v prostoru B zesilit na

(Vb € Ba) ([b] = 3)

ProtoZe doména, cesta a dotaz maji v adrese URL fundamentalné odliSny ucel, nedava smysl, aby jim
odpovidajici vkladajici funkce byly totoZné. Roz§ifeni multi-instanéniho pfistupu navrZené v pfedchozim
odstavci umozZiiuje nahradit funkci ¢ tfemi riznymi vkladajicimi funkcemi ¢p, ¢ p a ¢, odpovidajicimi
doméné, ceste a dotazu respektive. RovnéZ predpis pro vkladajici funkci ¢2 se diky konstantni velikosti
taSek z prostoru B2 zjednodusi na

bo s X3 — Xj

Takto modifikovand abstrakce je graficky zndzornéna na obrazku 3.2.

3.3 Metody hledani vkladajici a klasifika¢ni funkce

Obecné lze v multi-instanénim uceni definovat vkladajici funkci ¢ jako
¢:B— X b g({k(x)|lz €b}) (3.1
kde
kX - R

+oo m —
g: U (Rl> — X
m=1

2Co?% nutn& nemusi znamenat, 7e jsou reprezentovany nulovym vektorem piiznakg.
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http://some.domain.org/path/to/file?key=val&other=val2&fin=3141

Vektory priznakii tokenii Vektory priznakii &sti URL Vektor piiznakii celé URL
P
some — [ 4D 40
P 1535}
3 2 2
domain — [ P .. ] 5 dy - dn

P

org .
P

path

$p bo I
to > l piz) S pst) l — P1---Pn N wy .. un Sy
3 id 3 3
hle — P <Dy
Pp
key=val
v C ) ‘e
other=val2 — [ . & | } — 1 an

fin=3141 —

Obrézek 3.2: Modifikovany model adresy URL

Za g lze volit napiiklad funkce minimum, maximum, aritmeticky primér. Funkce k je realizovdna neuro-
novou sitf, kterd je trénovana libovolnym algoritmem pro uceni s ucitelem. Pokud jsou funkce &k a f obé
realizovany neuronovou siti, jsou tyto neuronové sité trénovany spolecné.

V dal$im textu budou piedpoklddany jiZ konkrétni prostory, a sice

X =R"
Xy =R"
Xy =R
Y= {_17+1}

pro néjaké n € N.
Piistup pomoci (3.1) byl vyuZit pro vklddajici funkce prvni drovné, tedy

op : By = R":b— gp {kp (z)|z € b})
¢p: By = R":b— gp ({kp (x)|z € b})
¢q : Bi = R" : b gg {kg (z)|z € b})

Za vkladajici funkci druhé tirovng byla volena funkce konkatenace vektort, tedy funkce ¢ : (]R”)3 —
R3" s funk&nim predpisem

P2 ((a:gl), . ,azg)) , (w&m, . ,xﬁg)) , <x§3),...,x,(13))> =

= (.Z‘gl), ey xg), x§2), . ,:U%Z),xgs), . ,xf’)) 3.2)
Takto 1ze vkladajici funkci ¢9 volit pouze diky modifikaci navrZzené v kapitole 3.2.

Klasifika¢ni funkce f : R3" — {—1, +1} je realizovdna neuronovou sitf, kterd je trénovdna spole¢ng&
s neuronovymi sitémi realizujicimi funkce kp, kp a kq.

Takto navrzené vkladajici funkce neberou v potaz potadi objektli v jednotlivych taskach. Diky své
relativni jednoduchosti byl zvolen tento pfistup, pfestoZe potradi objektti v taskach ma vliv na vysledny
klasifikator (srov. Vinyals et al., ).
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3.4 Pouzité prenosové funkce

V modelech poZitych k feSenf tlohy popsané v kapitole 1 byly pouZity Ctyfi typy neuront s riznymi
prenosovymi funkcemi (activation function).

3.4.1 Linearni prenosova funkce

Jednim z nejjednodusich typl neuronti je neuron s linearni pfenosovou funkci, majici pro vstup neu-
ronu x tvar (bez vahy a vychylenf)
fRo>R:z—=x

34.2 ReLU

Neurony typu ReLU (Rectified linear unit) pouZivaji prenosovou funkci (bez vahy a vychyleni), ktera
pro vstup neuronu x ddva vystup

f:R—=R:z+— max{0,x}

3.4.3 Maxout

Pro neurony typu maxout (srov. L. J. Goodfellow et al., ) nelze pfenosovou funkci definovat stejné
jednoduse jako v piipadé neurond typu ReL.U. Pfenosova funkce h v tomto piipadé nebyva definovana
pro jednotlivé neurony, ale pro celou vrstvu neuront po slozkach h; : R™ — R jako funkce (v€etné vahy
W a vychyleni b)

hi () = max z;;
(@) jeltn
kde
zij =2 W.ij + b
kde
We Rk p e R™F

Lze tedy vrstvu maxout chépat jako k linedrnich vrstev, z nichZ je vybrano maximum vystupt.

3.4.4 Softmax
Prenosova funkce pro neurony typu softmax je také definovana pro celou vrstvu po slozkach h; :
R™ — R jako funkce (bez vdhy a vychyleni)

eri

Z?:l eri

Vyhodou této pfenosové funkce pro jeji vyuZiti spolu s objektivni funkci popsanou v kapitole 3.5 je jeji
jednoduchd derivace tvaru

Ohi _ Jhi(1—h;) pro i=j
axj B —hihj jinak
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3.5 Pouzita objektivni funkce

Pti vyuziti neuronti s pfenosovou funkci softmax jako posledni vrstvy neuronové sité 1ze za objektivni
funkci polozit funkci, kterd pro parametry modelu 6, vstupni vektor = a skute¢nou tiidu y maximalizuje
vérohodnostni funkci

L(0]y, )

Tuto vérohodnostni funkci lze zapsat jako sdruZenou pravdépodobnost, kterou naopak 1ze zapsat pomoci
podminéné pravdépodobnosti, tedy plati

L(0ly,z) = P (y,2|0) = P (ylz,0) P (x0)

Pro pevné hodnoty parametrti 6 tedy plati

n

£(0ly.2) = P(yl2) = [T P (wilo)"

i=1

Hodnota P (y;|x) je v posledni vrstvé aproximovéna neurony typu softmax s pfenosovou funkei h;, tedy
je maximalizovdna hodnota
n
Yi
117
i=1

Uloha maximalizace této hodnoty je ekvivalentn{ tiloze minimalizace jejtho zaporného logaritmu. Je tedy
minimalizovadna hodnota takto definované funkce J, dané pfedpisem

n n
J = —loth?i = —Zyiloghi
i=1 i=1

Funkce J je nazyvana objektivni funkci minimalizujici cross-entropii. V pripadé binarni klasifikace
(n = 2) Ize tuto funkci zapsat jako

J = —Y; IOg hz - (1 - yz) IOg (1 — hz)
Vyhodou objektivni funkce minimalizujici cross-entropii je jeji jednoduchd derivace tvaru

aJ
aZL‘Z’ N

hi — y;

Cel4 tato podkapitola byla zpracovdna podle Roelants,

3.6 Metody trénovani neuronovych siti

Jednou ze zdkladnich metod trénovani neuronovych siti je metoda gradientniho sestupu (srov. Cau-
chy, ). Pfedpoklada se existence n&jaké objektivni funkce .J (6), jejiz minimum je hleddno. § € R¢
jsou ucené parametry modelu. Tyto parametry se opakované méni, dokud neni nalezeno pozadované mi-
nimum funkce J. V metodé gradientniho sestupu jsou nové parametry 0 pocitany pomoci vztahu

0=0—nVeJ(6)

kde 7 je krok uceni.
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Pti pouziti metody stochastického gradientniho sestupu je tato korekce provadéna pro kazdou dvo-
jici vstupniho objektu x a vystupniho objektu y, tedy jde o metodu tvaru

0=0-—nVyJ(0;2,y)

Vyhodou této metody je efektivita uceni pfi velkém mnoZstvi trénovacich dat, na druhou stranu je jeji
nevyhodou velkd fluktuace hodnot objektivni funkce.

Kompromisem mezi zdkladnim gradientnim sestupem a stochastickym gradientnim sestupem je me-
toda mini-batch gradientniho sestupu. Tato metoda je srovnatelné efektivni jako stochasticky gradientn{
sestup pri vyS§i stabilité hodnot objektivni funkce. Pfi pouZiti metody mini-batch gradientniho sestupu
je z dostupnych vstupnich a vystupnich objektd vybirdna podmnoZina zvand mini-batch a jsou uroviny
nové parametry jako

0=0— nVeJ (0; $(i""’i+”)7y(ir~~,i+n)>

Metoda gradientniho sestupu je zdkladem pro mnoho modernich metod trénovdni neuronovych siti

(srov. Duchi et al., , Zeiler, , Tieleman et al., a Kingma et al., ). PouZitd metoda je
dal$i metodou zaloZenou na gradientnim sestupu.
ADAM (srov. Kingma et al., ) je variantou stochastického gradientniho sestupu s proménlivym

krokem uceni. K spravnému nastaveni tohoto kroku je v této metodé pfendSena hodnota gradientu a je-
ho ¢tverce mezi jednotlivymi kroky. Metoda ADAM je parametrizovdna tfemi parametry (31, S2 a €. V
kazdém kroku ¢ jsou pocitiny momenty

my = Brmy—1 + (1 — B1) Vo J (0)

v = Bavi—1 + (1= B2) (Vo J (9))?

Vzhledem k tomu, Ze po¢atecni hodnoty jsou mg = 0 a vg = 0, bylo by uceni zpoc¢atku velice pomalé.
Tomu lze predejit pouZitim opravnych hodnot

Nové hodnoty parametrti modelu jsou nalezeny jako

LT
Vo +e

Kingma et al., navrhuji hodnoty parametri metody

0=0

B =09 B=0999 =108

Metoda ADAM byla vybrédna z divodt pouZiti adaptivniho kroku uceni, vedouciho ke stabilné&jsi vy-
sledné hodnoté€ a pocatecni rychlosti diky vyuZiti opravnych hodnot. Mezi dal$i vyhody patii jednoduché
pouZiti diky dobie fungujicim hodnotdm parametri, které byly navrZeny autory metody.



Kapitola 4

Metody vyhodnoceni

Uloha popsané v kapitole 1 je tilohou bindrni klasifikace. To znamend, Ze jejim cilem je zafadit
vstupni objekty do jedné ze dvou tfid, oznacovanych jako pozitivni a negativni. Pfedpoklada se existence
n&jaké klasifikaéni funkce f : X — {—1,+1}, kterd pro kazdy vstupni objekt uréi pftislusnou tfidu,
symbolizovanou hodnotou —1 nebo +1. Model popsany v kapitole 3 se snazi tuto nezndmou klasifikacni
funkci aproximovat. Za G¢elem zhodnoceni kvality uvedené aproximace je v této kapitole nejprve zave-
deno né€kolik pojmt vztahujicich se k binarni klasifikaci a nasledné€ popsano nékolik metod vizualizace
kvality binarnich klasifikatoru.

Definice 4.1. Nechf r € {—1,+1} je spradvnym vysledkem pro né&jaky vstupni objekt v tloze bindrni
klasifikace. Necht p € {—1, +1} je aproximaci r. Odhad p je nazyvan

i. Pozitivni (Prediction positive) pokud p = +1.
ii. Negativni (Prediction negative) pokud p = —1.

iii. Pravdivé pozitivni (True positive) pokud r = +1 Ap = +1.
iv. Pravdivé negativni (True negative) pokudr = —1 Ap = —1.
v. FaleSné pozitivni (False positive) pokud r = —1 A p = +1.
vi. FaleSné negativni (False negative) pokud r = +1 Ap = —1.

Falesné pozitivni odhad je také nazyvan chybou prvniho druhu, falesné negativni odhad chybou dru-
hého druhu.

Standardnim zptisobem, jak jsou tyto hodnoty zapisovany, je pomoci kontingenéni tabulky. Jeji po-
doba je zndzornéna v tabulce 4.1.

Tabulka 4.1: Kontingen¢ni tabulka

Redlny vysledek

Pozitivni Negativn{

Pozitivni | Pocet pravdivé pozitivnich odhadti  Pocet faleSn€ negativnich odhadt

Predpovéd . N “ e o o . . o
P Negativni | Pocet fale$né pozitivnich odhadd  Pocet pravdivé negativnich odhadi

23
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4.1 Indikatory kvality binarniho klasifikatoru

Cilem jakéhokoliv odhadu v tloze bindrni klasifikace je minimalizovat pocet faleSné pozitivnich a
fale$né negativnich odhadd. Ne vzdy je ale mozné minimalizovat obé tyto hodnoty a je tieba o nich
uvazovat vZdy najednou — aproximace, kterd oznaci vSechny objekty jako pozitivni, nebude mit zddné
fale$né negativni odhady, ale v praxi nemd takova aproximace Zadnou hodnotu. Obdobné aproximace
oznacujici vSechny objekty za negativni nebude produkovat Zadné falesné pozitivni odhady, ale opét to
neni vhodnd aproximace. — Aby tedy bylo moZno uvazovat o kvalité néjakého bindrniho klasifikatoru,
jsou déle zavedeny nékteré indikatory kvality.

Definice 4.2. Nechf tp je pocet pravdivé pozitivnich odhadii néjakého bindrniho klasifikatoru na daném
souboru dat. Necht pp je celkovy pocet pozitivnich odhadi tohoto bindrniho klasifikatoru (tedy pocet
pravdivé pozitivnich a falesné pozitivnich). Jako pFesnost (precision) tohoto klasifikatoru je oznac¢ovana
hodnota

t
precision = P

pp

vvvvvv

napfiiklad antivirového software by znamenala velké mnoZstvi programii chybn€ oznacenych za malware,
coZ miZe mit za ndsledek, Ze uZivatel antivirovému programu prestane véfit, ¢i ho dokonce vypne tplné
(srov. Vejmelka, ).

Definice 4.3. Nechf tp je pocet pravdivé pozitivnich odhadi néjakého binarniho klasifikatoru na daném
souboru dat. Necht rp je celkovy pocet pozitivnich vzorki v datovém souboru (tedy pocet pravdivé pozi-
tivnich a faleSné€ negativnich). Jako odezva (recall) tohoto klasifikatoru je oznacovdna hodnota

tp

recall = tpr =

Odezva je také nazyvana pravdivé pozitivni mirou (true positive rate).

V oboru pocitacové bezpecnosti se odezva jevi jako velice dllezitd, zachytit nezadouci software je
totiZ vétSinou plivodni motivaci pro tvorbu klasifikatori. Je tedy cilem dosdhnout co nejvétsi odezvy pfi
co nejmensim sniZeni presnosti.

Definice 4.4. Necht fp je pocet falesSné pozitivnich odhadt néjakého binarniho klasifikatoru na daném
souboru dat. Necht rn je celkovy pocet negativnich vzorkid v datovém souboru (tedy pocet pravdivé ne-
gativnich a faleSné pozitivnich). Jako faleSné€ pozitivni mira (false positive rate) tohoto klasifikatoru je
oznacovdna hodnota "
p
fpr = —
Pr=
Fales$né pozitivni mira koresponduje s pravdépodobnosti, Ze objekt klasifikdtorem oznaceny jako po-
zitivni je ve skute¢nosti negativni, je to tedy opét indikator dileZzity hlavné pri problémech, kdy je faleSné
pozitivni odhad vysoce neZddouci, naptiklad v mediciné (srov. Mac Namee et al., ).

Definice 4.5. Nechf fn je pocet fale$sné negativnich odhadd néjakého bindrniho klasifikdtoru na daném
souboru dat. Nechf rp je celkovy pocet pozitivnich vzorki v datovém souboru (tedy pocet pravdivé po-
zitivnich a fale$né€ negativnich). Jako faleSné negativni mira (false negative rate) tohoto klasifikatoru je

oznacovana hodnota
fn
for = —
p
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Véta 4.6. Plati
tpr+ for = 1

Definice 4.7. Nechf precision je presnost néjakékého bindrniho klasifikdtoru a recall je jeho odezva. Jako
F-skore ¢i také F; skore tohoto klasifikatoru je oznacovan harmonicky primeér jeho pfesnosti a odezvy,

tedy

F =2 precision - recall

precision + recall

F-skore je jedinou zde zavedenou hodnotou, kterd ddva do spojitosti jak faleSné pozitivni, tak faleSné
negativni odhady. Proto miZe byt pouzito jako primdrni indikdtor pouzity pfi volbé pracovniho bodu,
popsaného v kapitole 4.2.

4.2 Volba pracovniho bodu

PrestoZe v iloze binarni klasifikace jsou objekty zarazované do jedné ze dvou tiid, mtiZe nastat pripad,
kdy aproximace klasifika¢ni funkce md jiny obor hodnot nez mnozinu {—1,+1}. V obecném piipadé
muze byt oborem hodnot této aproximace cely obor R. Je tedy tieba rozhodnout, které hodnoty binarniho
klasifikatoru budou povazovdany za pozitivni a které za negativni. Ziejmée se nabiz{ pfistup, kdy je stanoven
néjaky prah (taktéZ zvany pracovni bod) a vSechny hodnoty vyssi neZ tento prah jsou povazoviny za
pozitivni odhad, v§echny hodnoty niZ${ neZ tento prah jsou povaZovédny za negativni odhad. Indikatory
kvality 1ze poté chdpat jako funkce takového prahu. Volba pracovniho bodu ov§em nenf trividlnim tikolem.

Jednim z moznych feSeni problému volby pracovniho bodu je pfistup pomoci uréovani hodnoty in-
dikétora kvality bindrniho klasifikatoru pro v§echny mozné prahy. Vzhledem k predpokladu konecnosti
klasifikovaného souboru dat jsou tyto indikatory (povaZované za funkce prahu) po ¢astech konstantni a
diky tomu je postacuje vyhodnotit v konec¢né€ mnoha bodech. Pro velké soubory dat (napfiklad ten popsa-
ny v kapitole 1.3) nenf ale ani tato metoda vypocetné moznd. Zvolenym feSenim je nalézt kvantily vSech

mozZnych hodnot pracovniho bodu a vyhodnotit indikdtory kvality v téchto bodech.

4.3 Krivky zobrazujici vlastnosti binarniho klasifikatoru

V nésledujici podkapitole jsou popsdny ¢tyti kiivky, pomoci kterych lze vizualizovat vlastnosti bindr-
nich klasifikatori. V celé podkapitole jsou indikatory kvality povaZovany za funkce prahu.

4.3.1 PR krivka

PR ktivka (Precision-Recall curve) je kiivkou zobrazujici vztah mezi piesnosti a odezvou klasifika-
toru pro rizné prahy. PR kfivka grafem mnoZiny

{(recall (z) , precision (z))|z € R}

Jde tedy o obor hodnot funkce R — R2, nikoliv o graf funkce R — R.

PR kiivka mé vysokou dtleZitost praveé pro problémy z oblasti pocitacové bezpecnosti, déle pro vy-
hodnocovani vyhledavacti, sbéru dat, systémti navrhujicich doporuceni zadkaznikdm, tedy obecné problé-
mt, kde je kladena jind dtleZitost na pfesnost a odezvu. V takovém pripadé PR kfivka umozZiiuje vybrat
pracovni bod, ktery je nejlepsi pro konkrétni dlohu.
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4.3.2 ROC kfivka

ROC kiivka (Receiver operating characteristic curve) je kiivkou zobrazujici vztah mezi falesné po-
zitivni mirou a pravdivé pozitivni mirou klasifikatoru pro rizné prahy. ROC kfivka je grafem mnoZiny

{(fpr (z) , tpr (z))[|z € R}

V grafu ROC kfivky je vyznacena i mnozina vSech bodi (z, x), nebot ndhodné volend klasifika¢ni funkce
by méla ROC kfivku blizkou této mnozin€. Osa X grafu ROC ktivky je v logaritmickém méfitku.

ROC kiivka je standardnim zptsobem vyhodnocovani kvality bindrnich klasifikdtort a je pouzivana
naprfi¢ obory, ve kterych se vyskytuji problémy bindrni klasifikace

4.3.3 DET krivka

DET Kkrivka (Detection error tradeoff curve, srov. Martin et al., ) je modifikaci ROC kfivky.
DET kiivka je grafem mnoZiny
{(fpr (z) , for (2))|z € R}

Z véty 4.6 je zfejmé, Ze DET kiivka je ROC ktivkou preklopenou podle osy Y. Rozdilem je méfitko, v
jakém je tato kfivka vykreslovdna. Na obé osy grafu je aplikovdna funkce

q(x) =V2-erf 1 (22 —1)

kde N
erf (z) = =S /et2dt
=7

DET kiivka je nejméné Castou ze zde popisovanych kfivek. Jde o modifikaci ROC ktivky, mezi jejiz
vyhody patii nelinedrni méfitko, umoZnujici porovndvat i velice podobné klasifikitory. DET kiivka je (na
rozdil od ROC kiivky) relativné piima a jeji tvar je indikdtorem preference mezi falesn€ pozitivnimi a
fale$né€ negativnimi odhady.

4.3.4 Krivka F-skore

Kfivka F-skore je grafem funkce x — Fj ().

4.4 Duvody vedouci k vlastni implementaci

K vypoctu kiivek popsanych v kapitole 4.3 bylo vyzkouseno n€kolik softwarovych balickil dostup-
nych pro jazyk Julia (Zea, , Leeuwen, a Lin, ). Zadny z téchto balickd vak neumoziioval
vypocet indikdtora kvality z divodu pfilis vysoké vypocetni ¢i paméfové naro¢nosti. VSechny tyto balic-
ky rovné€Z neumoziiuji paralelni vypocet indikatort kvality. Proto byl navrZzen vlastni balicek s nazvem
EduNetsEvaluate.jl, ktery umoZiiuje vypocet indikatorii kvality popsanych v kapitole 4.1 i pro soubory
dat, které jsou srovnatelné velké jako soubor popsany v kapitole 1.3. Vypocet vSech indikatord kvality
je z velké Casti paralelizovany, coZ umoZiiuje pln€ vyuZit vypocetni kapacity modernich vicejadrovych
procesort a procesortl vyuzivajicich technologii Hyper-threading.
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4.5 Implementace

Nasledujici podkapitola obsahuje piehled metod pouZitych k implementaci paralelniho vypoctu PR
ktivky a ROC kiivky.

Vzhledem k tomu, Ze pouZity soubor dat je rozdélen do mnoha ¢ésti, je moZné kaZdou ¢4ast zpracovat
zv1asf a nasledné agregovat vysledky. Mnoho ¢asti pouzitého souboru dat obsahuje pouze objekty nega-
tivni tfidy. Pokud je predpoklddano, Ze vSechny objekty jsou sefazené podle hodnoty jejich predpovédi,
pri postupném prochdzeni se pii pfechodu od negativniho objektu k pfimo nésledujicimu negativnimu
objektu nezméni hodnota odezvy. Tedy pokud bude PR kfivka pocitdna pouze z pozitivnich objektti, na
jeji tvar to nebude mit Zaddny vliv. Pro ROC kiivku plati stejné pozorovdni. Tim je umoZnén vypocet
vhodnych hodnot prahti (ve smyslu kapitoly 4.2) pouze ze soubord, v nichZ jsou né¢jaké pozitivni objekty.
Tento vypocet je popsdn v algoritmu 4.1.

Algoritmus 4.1 Vypocet praht
Require: mized_files > Soubory obsahujici pozitivni i negativni objekty

thresholds < ARRAY [] [size(mized_files)] > Pole poli
parallel for file € mized_files do
thresholds ] < GET_PREDICTED( file)
end for
thresholds < CONCATENATE(thresholds)
thresholds <— QUANTILES(thresholds)

Niésledné lze spocitat odezvu bindrniho klasifikdtoru, k jejimuZ vypoctu opét postacuji pouze sou-
bory, obsahujici n€jaké pozitivni objekty. Paralelizace tohoto vypoctu je umoznéna piistupem, kdy pro
kazdy soubor je spocitan celkovy pocet pozitivnich objektti v souboru a pro kazdy prah pocet pravdiveé
pozitivnich odhadi. Tyto hodnoty jsou poté seCteny pies vSechny soubory a na jejich zdkladé je spocitana
odezva. Tento vypocet je popsan v algoritmu 4.2. Pro vypocet piesnosti je jiZ potfeba zohlednit vSechny
soubory véetné téch, které obsahuji pouze negativni objekty. Pro kazdy soubor je zvlast spocitan pocet
pravdiveé pozitivnich odhadt a celkovy pocet pozitivnich odhadi. Hodnoty jsou poté secteny pies vSechny
soubory a na jejich zdkladé je spocitdna presnost. Vypocet je analogicky s vypoctem odezvy.

Algoritmus 4.2 Vypocet odezvy

Require: mized_files > Soubory obsahujici pozitivni i negativni objekty
Require: thresholds > Prahy
RP <+ ARRAY [size(mized_files)) > Pole &isel
TP < ARRAY [s1ze(thresholds)] [size(mized_files)] > Pole poli

parallel for file € mized_files do
RP ] < GET_REAL_POSITIVES( file)
TP [] < Ger_TRUE_POSITIVES( file, thresholds)
end for
RP « S RP
TP « element_wise) TP

_ TP
recall = =P

Pokud jsou objekty nejprve sefazeny podle hodnoty jejich pfedpovédi, 1ze pocet pravdiveé pozitivnich i
pocet pozitivnich odhadti pocitat s asymptotickou slozitosti O (n), coZ spolu se slozitosti fazeni dava cel-



KAPITOLA 4. METODY VYHODNOCENI 28

kovou asymptotickou slozitost O (n logn). Tento zptsob efektivniho vypoctu poétu pravdivé pozitivnich
odhadd je popsan v algoritmu 4.3.

Algoritmus 4.3 Vypocet poctu pravdivé pozitivnich odhadi se sloZitosti O (n)

Require: predicted > Odhady pro néjaky soubor objektd, sefazené vzestupné
Require: real > Skutecné t¥idy pro tento soubor ve stejném poradi
Require: thresholds > Prahy

TP < ARRAY [s1ze(thresholds)]
T Pcounter < COUNT_POSITIVES(real)
T Hcounter < 1
for i < 1 to size(thresholds) do > Odhady mensi neZ nejmensi z praht
if predicted [1] < thresholds [T H counter] then
break
end if
TP [T Hcounter| < T Pcounter
T Hcounter <~ T'Hcounter + 1
end for
if real [1] = +1 then
T Pcounter < T Pcounter — 1
end if
7«1
while j < size(predicted) — 1 do > Odhady mezi nejmensim a nejveétsim prahem
if predicted [j| < thresholds [T Hcounter| A predicted [j + 1] > thresholds [T Hcounter]
then
TP [T Hcounter| < T Pcounter
T Hcounter < T Hcounter 4 1
else
if real [j + 1] = +1 then
T Pcounter <— T Pcounter — 1
end if
j—j+1
end if
end while
for i < T'Hcounter to size(T P) do > Odhady vétsi nez nejveétsi z praht
TP[i]|=0
end for

Vypocet celkového poctu pozitivnich odhadi je obdobny. Ve skute¢né implementaci jsou tyto hodnoty
pocitany kvili vyssi efektivité najednou. Ze stejného diivodu je najednou pocitdna i pfesnost s odezvou.
Vypocet ROC kiivky je obdobny jako vypocet PR kiivky.

K vypoctu kiivky F-skére jsou vyuZity hodnoty vypocitané pro PR kiivku. K vypoctu DET kiivky
jsou vyuzity hodnoty vypocitané pro ROC ktivku a véta 4.6.



Kapitola 5

Vysledky

NavrZeny model je velmi obecny a vyZaduje nastaveni mnoha volnych parametrt. Jedna se zejména
o parametry pouZzité umélé neuronové sité, jako je pocet vrstev, poCet neurond v kazdé vrstvé, volba
prenosovych funkci aj. Ddle o volbu a parametry trénovaciho algoritmu, k nimZ patii volba objektivni
funkce a vdha pozitivni tfidy. L.ze nastavit také parametry zobrazeni 1, projektujictho tokeny do vektorti
priznakd, jimiZ jsou délka vektoru priznakt a délka podslov vyuzivanych k jejich generovani.

V nésledujicich podkapitoldch je nejprve porovnédno nejlepsi navrZzené feSeni s Machlica et al.,
a nasledné srovnan vliv nékterych parametri modelu na jeho kvalitu.

5.1 Srovnani s nejlepsim predchozim modelem

Obréazek 5.1 srovndvé PR kiivky nejlepStho modelu (srovndni parametr v ndsledujicich podkapito-
l14ch) s nejlepsim predchozim modelem pro soubor dat popsany v kapitole 1.3 (srov. Machlica et al., ).
Nejlepsi model m4 vstupni vektor pfiznaki o délce 2053, pfiznaky jsou generované z trigramti. VSechny
tfi funkce operujici na tdrovni ¢asti adresy URL jsou shodné realizovany jednou vrstvou 20 neurond s
prenosovou funkci ReLU, nasledovanou agregaci tasky funkci aritmetického primeéru. Funkce operujici
na drovni celé adresy URL obsahuje jednu vrstvu 60 neuronti s linedrni prenosovou funkci, ndsledovanou
vystupni vrstvou 2 neuront s prenosovou funkei softmax. Sif byla u¢ena metodou ADAM minimalizujic{
cross-entropii, ukoncenou po 25 000 krocich. Véha na pozitivni tfid€ byla 0.5. Mini-batch obsahovaly 100
pozitivnich a 100 negativnich vzorkt. Srovnavany predchozi model vyuZziva rozsifenou nepublikovanou
sadu 557 pfiznakl z Machlicaet al., . Model obsahoval 3 vrstvy 128 neuronti typu ReLU, ndsledované
vystupni vrstvou 2 neurond s prenosovou funkei softmax. Sif byla u¢ena metodou ADAM minimalizujici
cross-entropii, ukon¢enou po 100 000 krocich. Vdha na pozitivni tfidé byla 0.5. Mini-batch obsahovaly
1000 pozitivnich a 1000 negativnich vzorkd. VSechny kiivky v této kapitole byly pocitany s kvantilizaci
pomoci percentild (ve smyslu kapitoly 4.2).

5.2 Srovnani vlivu topologie sité

Bylo vyzkouseno 5 rtiznych topologii neuronovych siti, odpovidajicich modelu popsanému v kapitole
3. VSechny tyto topologie pouzivaji tfi identické neuronové sité realizujici funkce na tirovni ¢asti adresy
URL. Topologie oznacované jako relumean, relurelumean, maxout3mean a maxout3maxout3mean
shodné realizujf klasifikacnf funkci na drovni celé adresy URL jednou vrstvou neuroni s linedrn{ pieno-
sovou funkci a jednou vrstvou s pfenosovou funkci softmax. Topologie relumean pouZivé pro funkce na
trovni ¢asti adresy URL jednu vrstvu typu ReLU, ndsledovanou agregaéni funkef aritmetického primé-
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Graf 5.1: Srovnani PR kiivek s nejlep$im predchozim modelem

ru. Topologie relurelumean pouziva dvé vrstvy typu ReLU ndsledované agregacni funkci aritmetického
pruméru. Topologie maxout3mean pouziva jednu vrstvu typu maxout3 (tj. maxout s parametrem k = 3)
nasledovanou agregacni funkci aritmetického priméru. Topologie maxout3maxout3mean vyuZiva 2 vrst-
vy typu maxout3 ndsledované agregacni funkeci aritmetického priméru. Topologie relurelumeanrelu ma
funkce na trovni ¢asti adresy URL shodné s topologif relurelumean, avSak funkci na drovni celé adresy
URL realizuje jako jednu vrstvu typu ReLU ndsledovanou jednou vrstvou s linedrni pfenosovou funk-
ci nasledovanou jednou vrstvou typu softmax. Ostatni parametry jsou shodné s parametry popsanymi v

kapitole 5.1. PR kiivky vSech téchto topologii jsou zobrazeny na obrdzku 5.2.
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Graf 5.2: Srovnani PR kiivek rtiznych topologii

5.3 Srovnani vlivu parametra generatoru priznaki

Algoritmus 5.1 Generator vektorti ptiznakd

Require: input > Retézec, ze kterého bude vektor pfiznakti generovan
Require: length > Délka vektoru pfiznakt
Require: n > Velikost pfiznakt

feature_vector < zero_vector(length)

for i € NGraMS(input,n) do > Funkce vracejici vSechna podslova délky n
hash < nasH(7) > Standardni hash funkce jazyka Julia
index < hash mod length
feature_vector [index] < feature_vector [index] + 1

end for

Jako funkce v projektujici tokeny adresy URL do vektori pfiznakt byla pouZita funkce popsana algo-
ritmem 5.1. Tato funkce kazdy token rozlozi na posloupnost n-grami (podslov délky n) a tyto n-gramy
prevede na indexy odpovidajici pozicim ve vektoru pfiznaki. Vektor priznakt je pak vektorem Cetnos-
ti vyskytd jednotlivych trigramt. Tento algoritmus je nastaven dvéma parametry, a sice délkou vektoru
priznakt (vyuzivanou jako modulo pfi pfevodu n-grami na indexy) a délkou podslov n. VSechny ostatn{
parametry byly ponechdny na hodnotich z kapitoly 5.1.

Pro srovnani vlivu hodnoty n byly nauceny tfi rozdilné modely vyuZivajici unigramy (n = 1), bigramy



(n = 2) atrigramy (n = 3). VSechny tyto modely maji délku vektoru piiznakt 2053. Na obrdzku 5.3 jsou
srovndny PR kfivky pro tyto tfi modely.
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Graf 5.3: Srovnani PR kiivek pro riizné velikosti pfiznakt

Pro srovndni vlivu délky vektoru priznakl byly nauceny modely s délkou 509, 1021 a 2053. VSechny
tyto modely vyuZivaji trigramy. Na obrazku 5.4 jsou srovnany PR kiivky téchto modeld.

5.4 Srovnani vlivu vahy na pozitivnich taskach

Pfi trénovani umélé neuronové sité Ize pozitivnim a negativnim taskdm priradit rizné vahy, které
odpovidaji tomu, jak nezddouci jsou faleSné negativni a faleSné pozitivni odhady. Vychozi vdha pozitivni
ttidy (tj. 0.5) neodpovida souboru dat pfedstavenému v kapitole 1.3, kde pozitivnich vzorkt je vyrazné
méné, prestoZe cilem je pravé jejich detekce. Proto byly vyzkouSeny modely s vdhou (pozitivni tfidy)
0.5, 0.1 20.01 se vSemi ostatnimi parametry ponechanymi na hodnotach z kapitoly 5.1. PR kfivky téchto
modeld jsou srovnany na obrdzku 5.5.
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Graf 5.4: Srovnani PR kifivek pro rizné pocty piiznaka
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Zaver

V predlozené praci byl navrZzen model pro automatickou detekci sifového provozu pochézejiciho z
aktivity malware, navrZzeny metody srovnani tohoto modelu s pfedchozimi pracemi v oboru a provedeno
experimentélni vyhodnoceni na redlnych datech. NavrZeny model m4 srovnatelnou piesnost s nejlepSim
predchozim modelem, avSak vyrazné vysSsi odezvu. Tim byl dosaZen a dokonce prekondn vytyCeny cil
préce, tj. aby navrZzeny model mél alespon stejnou kvalitu jako pfedchozi modely, vyuZivajici rucné vy-
tvoreného seznamu priznakl. NavrZeny klasifikdtor umoZniuje detekci neZaddouciho software s presnosti
i odezvou presahujici 90%. Bylo tedy ukdzano, Ze pristup pomoci multi-instan¢niho uceni je v praxi vy-
uZzitelnou alternativou ke klasickému pfistupu a poskytuje velmi dobré vysledky.

Jako mozny dalsi postup k vylepseni navrZzeného modelu se jevi opétovnd aplikace mutli-instanéniho
uceni na tuto dlohu, vysledkem které by byl klasifikator, ktery urcuje pfitomnost neZddouciho software
na trovni klientl (narozdil od soucasného modelu, klasifikujictho na drovni sitovych spojeni). Dalsim
moZnym krokem je opétovné pouziti multi-instanéniho ucenf na tento model, tentokrat na drovni sitovych
tokd, to jest sekvenct sifovych spojeni mificich ke stejné destinaci. Vysledny model by byl tvoien ¢tyfmi
vnofenymi multi-instanénimi Glohami. Jako dal${ mozné vylepSeni navrZzeného modelu se jevi vyuZiti
nékterych dalSich poli HTTP hlavi¢ky ¢i techniky zrychlujici proces u¢eni. Mezi né patii napiiklad vyuZiti
prenosovych funkci obsahujicich Sum (srov. Gulcehre et al., ), sebe-normalizujicich neuronovych siti
(srov. Klambauer et al., ) ¢i vyuZiti ueni pomoci syntetickych gradienti (srov. Jaderberg et al.,

a Czarnecki et al., ). Mezi dal$i mozna rozsiteni patii vyuziti navzeného piistupu pri semi-supervised
¢i one-shot uceni.
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